Kontaktni karty

Karty mohou mit rGzné kontaktni ¢ipy. UpIné jednoduché, které jsou v podstaté pamétovym médiem s paméti
desitky a stovky bytl bez operacniho systému aZ po soucasné ,inteligentni” (smart) Cipy s vlastnim operacnim
systémem, paméti desitek kilo byt a vlastnimi kryptografickymi koprocesory. Mezi takové Cipy patti i SIM karta,
kterd ovSem nedosahuje takovych parametru jako nejlepsi Cipové karty (napf. od spolecnosti SafeNet Inc.).

Pfistup k témto kartam je chranén heslem (PIN), ktery zna vlastnik karty. Jednd se tedy o dvoufaktorovou
bezpecnost: néco, co mate (Vase Cipova karta) a néco, co znate (Vase heslo — PIN). Nikdo se nemuUzZe dostat k
Vasim davérnym informacim, aniz by mél Vasi kartu a soucasné znal heslo. Nejlepsi Cipové karty podporuji PKI,
elektronickou autorizaci dat (elektronicky podpis) a Sifrovani (symetrické i asymetrické). Tyto Cipové karty jsou
schopny ve svém koprocesoru generovat Sifrovaci klicové pary a provadét s nimi vesSkeré pozadované operace, a
tak privatni kli¢ nikdy neopusti tuto kartu a neni mozné jej odchytit (odposlechnout) cestou po siti ¢i v PC.

Dostatecné velkd pamét EEPROM umozniuje ukladani digitalnich certifikatl, vyuzivanych pro autentizaci
uZivatele do PC, sité, VPN a k aplikacim, Sifrovani komunikace a elektronicky podpis poSty, dokument( i
webovych formuldid. Cim je pamét vétsi, tim vice certifikatd i daldich informaci (hesla, atd.) se na kartu vejde.
Toto je dalezité hlavné pti nasazeni v infrastrukture verejnych klicli, kdy se na karté mohou nechat ulozené i
certifikdty po dobé platnosti, a tak zajistit, Ze si bez problém( prectete i staré zasifrované dokumenty. Vase
digitalni certifikaty jsou v mnohem vétsim bezpedi na Cipové karté nez na harddisku Vaseho pocitace nebo na
disketé. Lze jich samozrfejmé vyuzit i jako elektronickou penézenku nebo pro vérnostni programy. Nejnoveéjsi
Cipové karty (JavaCard) lze pouzit jako platebni kartu dle standardu EMV (rezidentné uloZeny aplet VISA) nebo
na kartu ulozit vlastni Java aplety.

Pro komunikaci s Cipovou kartou je potreba kontaktni ctecka Cipovych karet a specialni software.



