Case study

Pfipadova studie

Profil zakaznika

T-SOFT a.s. je Ceska softwaro-
va spolecnost

zaméFena na vyvoj specialnich
informacnich systémda

»na miru® dle prani zakaznika.

K jejim zkuSenostem patfi

i tvorba systém( celostatniho
a mezinarodniho rozsahu

s prioritnim zaméfenim na
krizové Fizeni a bezpecnost.
Velkou prednosti firmy je
schopnost vyfesit i zdanlivé
nefesitelné predstavy a prani
svych zakaznika.

Hlavni obory Cinnosti se
profiluji v nasledujicich
oblastech:

e Tvorba specialnich
softwarovych celkl
na zakazku,

e Systémova integrace
v oblasti tvorby
informacnich systéma,

e Krizovy management,
e Bezpecnost,

o nteroperabilita.
Drzitelem certifikat(:

e Osvédgeni od NBU pro
stupen utajeni ,Dlvérné”,

ISO 9001,

ISO 14 001,

OHSAS 18001,

ISO 27 001.

- Sprava

- bezpecnostnich procesti

Sprava ISMS procesu pomoci informacéniho systému
EMOFF - vice nez ISO !

VyuZiti informaéniho systému EMOFF pro podporu reseni spravy
vnitfniho Fizeni ISMS procest ve spole¢nosti T-SOFT a.s.

Tato pripadova studie prezentuje zpusob vyuZiti produktu EMOFF pro interni fizeni
bezpecnosti informacnich procesut spole¢nosti dle normy ISO 27 001.

Vychozi stav

V dnesSni moderni dobé predstavuje potfeba nastoleni jasného a prehledného systému
pfipravy, feSeni a fizeni v oblasti bezpe¢nosti informaci, podepfeného pfislusnou certifikaci,
nezbytnou nutnost sou€asného Zivota spole¢nosti v trznich podminkach. Zavedeni, udrzovani
a zlepSovani jednotlivych €innosti v ramci opatfeni vedouci ke zvySeni bezpec€nosti informaci
pfinasi stanoveny uzitek predevSim z hlediska optimalizace a efektivity dil¢ich procesu
v pusobnosti a dopadem pro celou spole¢nost.

Pfed zavedenim systému Emergency Office (EMOFF) nebylo plnohodnotné zajisténo,
v oblasti bezpe€nosti informaci, dodrzovani stanovenych podminek a povinnosti, dostate¢na
prehlednost jednotlivych krokl procesu &i centralizace potfebnych informaci v jednom misté
v pfipadé potfeby. Chybél zde prvek systémové automatizace, ktery by vedl ke zpfesnéni
a ulehCeni jednotlivych jiz zavedenych cinnosti. Jednalo se napfiklad o rychly a snadny
akt editace a aktualizace informaci, typizace dokumentl, moznost okamzité adekvatni reakce
a jiné. Vysoké naroky na zavadéni novych pravidel nebyly dostate¢né propojeny
a vzajemné provazany. Dil¢i podnéty v jednotlivych procesech tak mohly byt zdrojem
naruseni jiz fungujicich struktur, které vSak systém EMOFF dokaze spolehlivé a jednou pro
vzdy odstranit.

Reseni — zavedeni centralniho systému fizeni kvality procest ISMS

Spravu firemni dokumentace, v€etné pfedchazeni veskerym problémim z nerespektovani &i
nedodrzovani novych pozadavku vyplyvajici z normy ISO 27 001, Ize FeSit zavedenim softwa-
rového nastroje EMOFF. Tento systém umozni nejen spravovat procesy ve shodé s ISO 27
001 a dohliZzet na dodrZovani nastavenych pravidel v b&Zném i mimofadném provozu organi-
zace v oblasti fizeni bezpec€nosti informaci, ale cely proces navic harmonizuje a zjednodusuje
ve prospéch cilenych hodnot a zajm(. Mlze tak jit napfiklad o pfehledné vedeni evidence
nezadoucich jevl (bezpecnostnich slabin/udalosti/incidentli, béznych a mimofadnych
provoznich ¢innosti) se vSemi potfebnymi atributy v€etné nastaveného mechanismu hlidani
a vyrozumivani apod.

Struéna specifikace systému EMOFF

Systém EMOFF splriuje pozadavky moderniho softwarového nastroje, ktery flexibilné reaguje
na potfeby spolecnosti v jejich pozadavcich na systém fizeni bezpecnosti informaci (ISMS).

Systém EMOFF predstavuje komplexni informacni systém pro podporu fizeni dilCich etap
zivotniho cyklu organizace. Systém slouzi jako prostfedek uréeny pro podporu politiky
nastolenych procesu k zajisténi a zkvalitnéni celkového prehledu a fadu nastavenych Cinnosti,
podporu faze prevence, zdolavani i samotného obnovovani poskozenych prvkl
a vazeb. Cely nastroj je koncipovan modularné se vzajemnym a ucelnym propojenim
jednotlivych moduld. Pfi praci je vyuzivana cela Skala jiz preddefinovanych c&iselnikd.
U v8ech ¢iselnikll samoziejmé nechybi moznost dalSiho samostatného nadefinovani a Upravy
podle prani a potfeb konkrétniho cile a zaméreni v souladu s mistnimi podminkami a zvyklost-
mi. Informacni systém EMOFF je atestovanym systémem podle platného zakona o informac-
nich systémech pro vefejnou spravu, ktery predstavuje zaruku kvality, spolehlivosti a vyuzitel-
nosti ve prospéch organizace vyuzivajici jeho sluzby.



Vice informaci

Vice informaci o produktech
a sluzbach spolecnosti
T-SOFT a.s.

ziskate na webovych
strankach spolecnosti
www.tsoft.cz

nebo na telefonnim Cisle
+420 261 710 561-2
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Interni uzivatelé:

e T-SOFT a.s. (sprava systému, zadavani a Uprava dat, podpora procesu pfipravy a Fizeni,
vedeni jednotlivych zaznam( a udaju, pFiprava potfebnych podkladu, sjednoceni danych
procesu v souladu s ISO 27 001).

e Pobocky spole¢nosti (zadavani a uprava vlastnich dat, podpora dil€ich procest v ramci
své pusobnosti, usnadnéni komunikace).

o Dcefiné spolecnosti (zadavani a Uprava vlastnich dat, podpora dil¢ich procesl v ramci
své pUsobnosti, usnadnéni komunikace).

o Dislokované pracovisté (zadavani a Uprava vlastnich dat, podpora dil¢ich procest
v ramci své plisobnosti, usnadnéni komunikace).

Vyména informaci probiha oboustranné podle konkrétni potfeby.

Zabezpeceni systému

Systém je primarné uréen k centralizovanému provozu na zabezpeeném serveru. Zakladni
pfistup k aplikaci je mozny pfes internetovy prohlize¢ (Internet Explorer) na zakladé
pridélenych pfistupovych prav v souladu s ur€enim roli a odpovédnosti ve spole¢nosti. Pro
potfeby mobilniho uziti €i v pfipadé selhani sitovych spojeni je pfipravena lokalni verze na
pfislusné pocitacové stanici véetné vlastnich zaloh. Bezpecnost systému je feSena
modularnim zpusobem podle zvolenych priorit (bezpe¢nostnich cilll) stanovenych gestorem
systému. Mezi zakladni bezpe€nostni funkce patfi:

e Ochrana davérnosti, kdy je veSkera komunikace mezi serverem a prohlizeCem
zabezpecena Sifrovanim.

e Rizeni pfistupu s doporuéenim vyuZiti nastroju silné autentizace (napt. digitalni certifikaty
s Cipovymi kartami, pfipadné biometrické prostredky).

e Ochrana integrity a dostupnosti (replikacni, zalohovaci nastroje, elektronické podpisy
apod.).

Pfinosy

Systém EMOFF pIné pokryva veskeré potfebné naroky a pozadavky v ramci pozadovanych
vnitropodnikovych procesu v oblasti bezpecnosti informaci podle standardu 1ISO 27 001,
pfipadné dle normy ISO 9 001 a souvisejicich & navaznych norem (ISO 14 001, OHSAS
18 001). Zavedeni systému do bézné Ccinnosti organizace vede k prehledné&jSimu
a srozumitelngjSimu pohledu na jednotlivé kroky vyplivajici z dodrzovani nastavenych
pravidel. Z uzivatelského hlediska systém pfinasi zasadni a rozhodujici pfinos v podobé
zjednodu$eni a uleh&eni pracovnich povinnosti jednotlived i celé spole¢nosti. Systém muaze
byt téZ pIné vyuZit i pro jiné typy pozadavkl spoleénosti pfi pfipravé na certifikace dle jinych
norem ¢&i standard.


http://www.tsoft.cz/

