Vyhody
Vyhody pro administratory

SafeNet Rapid Deploy
Technology™

automatizuje management pravidel

a povéreni PC stanic pomoci jediného
Management Centra.

SSO zjednodusuje konfiguraci

a nasazeni smart karet a tokenu
zajistujicich pristup ke vSem
prostiedkiim spolecnosti.

Dals$i vyhody zahrnuji:

® Aplikace a infrastruktura
zlstavaji nedotcené

® Silna autentizace a bezpecny
email zalozené na PKI

e Klientsky SW, ktery propaguje
pravidla, je transparentné
posouvan na kazdou pracovni
stanici

® Automaticka aktualizace SW
a povérovacich dokladdi

® Automaticka podpora silnych
hesel a pristupovych pravidel

® Podpora Microsoft a Citrix
terminal services

® Bezpecnost organizace je
zvySena pomoci zabezpeceného
SSO do Windows, aplikaci
spolecnosti, vzdaleného pristupu
prostrednictvim VPN/RAS ,
aplikaci Microsoftu

a kontrolnich systému

fyzického pfistupu

Vyhody pro uzivatele

Diky jednotnému PIN, ktery
odemyka pfistup k povérenim
ulozenym na smart karté anebo
tokenu a automatizovanému
pristupu ke v§em prostredkim
spolecnosti, odpada pro uZivatele
nutnost pamatovat si velké
mnozstvi hesel.

Diky tomu se vyrazné

zvySuje produktivita prace.

Vyhody pro spolecnost

Rychla navratnost investice do SSO
pro vétsi i stfedni organizace spociva
zZejména ve:

(] Viyrazném sniZeni administrati-
vy, které umozriuje IT

administratorim koncentrovat

se na dalsi dilezité ukoly

(] Zjednoduseni pristupu
koncovych uzivatelt a zvySeni

Jejich produktivity

. Silnéjsi bezpecnosti a prehledu
vSech pristupti

ﬁS/afeNet.

SafeNet Borderless Security

SingleSign-On

Silna autentizace a Single Sign-On

SafeNet Borderless Security SSO (Single Sign-On) poskytuje zasadni vyhody.

Snadnou integraci. Velmi rychlé nasazeni.

Jednoduchou spravu a provoz. Vysokou investicni navratnost.
Nejsilnéjs§i moznou bezpecnost pristupu. To vSe z jednoho mista.

Single Sign-On Administrativni
Management Centrum (AMC) je robustni
feSeni spravy identifikace, které
zjednoduSuje spravu a konfiguraci smart
karet/token( a také spravu logického

a fyzického pfistupu v ramci organizace.
Administrator pouziva Single Sign-ON
AMC k:

e Nataveni kontroly pravidel pro hesla
pro korporatni aplikace.

e Konfiguraci pravidel pro smart karty
a tokeny a vybeér, jak budou
karty/tokeny pouzivany.

o Konfiguraci a nasazeni klienta
pravidel SSO na vSech uzivatelskych
stanicich.

e Automatické aktualizaci pokazdé, kdy
je k dispozici upgrade softwaru.

e Nastaveni bezpecného zalohovani
a znovuobnoveni povéfovacich
dokladt.

Skutecna sila, ktera pohani
SingleSignOn AMC spociva

v implementaci Rapid Deploy
Technology™ (Technologie rychlého
nasazeni). Pomoci této technologie se
Single Sign-On uci stavajici obchodni
aplikace a pfihlaSovaci postupy. UCi
,Client Policy (klient pravidel), aby
pouzival smart karty a tokeny

k automatickému bezpe¢nému pristupu,
aniz by byly vyzadovany jakékoliv zmény
v aplikacich nebo infrastruktufe. Rapid
Deploy Technology™ podporuje ,push®
instalaci ,Client Policy® z centralniho
ulozisté na PC stanice uzivatel(. Po
instalaci Rapid Deploy Technology™
umoziiuje automatické aktualizace
softwaru a povérovacich dokladu.

Pomoci Single Sign-On AMC
administratofi mohou definovat,
sestavovat a nasazovat konsistentni
prostfedi pro PC stanice, které jsou
vybaveny smart kartami/tokeny, které
umoznuji uzivatelum pfistupovat ke
v§em prostfedkim spole¢nosti.
Klientsky software je aktualizovan
automaticky bez zgsahu uzivatele tak,
jak je definovano administratorem.

SafeNet Borderless Security Single
Sign-On umozriuje administratoriim
kompletni kontrolu nad definovanim,
prosazenim a povolenim toho, jaky
pristup k aplikacim a dal§im zdrojim
dostane kazdy uzivatel pomoci hesel
uloZenych na uzivatelové smart karté/
tokenu. Administratofi si nyni mohou
zajistit pouzivani silnych hesel
(automaticky generovanych pomoci
Single Sign-On).



Hesla jsou ménéna tak, jak je
vyzadovano aplikacemi spolecnosti a po
té jsou zaslana na kartu uzivatele.

Toto zaslani (,push®) je provadéno na
pozadi v okamziku, kdy se uZivatel
pfihlaSuje do systému. A protoze
uzivatel toto heslo nezna (pouze si musi
pamatovat PIN ke své karté),
bezpecnost systému se timto zpisobem
vyrazné zvysSuje. Kromé definovani
pristupu k aplikacim mohou
administratofi pomoci AMC definovat
pravidla pro samotné karty/tokeny
(minimalni délka PIN, maximalni pocet
chybnych pokust pfi zadavani PIN,
atd.). Toto dohromady dovoluje
administratordm nastaveni konsistentni
bezpec€nosti z jednoho mista pro celou
organizaci.

Single Sign-On Policy Client (klient
pravidel) béZi na PC stanici uzivatele
a spojuje tak uzivatele a vSechny
prostfedky spoleCnosti a prosazuje
pravidla pro smart karty/tokeny pro
fizeni pfistupu. Poskytuje zejména:

e Kontrolu toho, jak je smart karta/
token pouzivana a pro jaké
aplikace.

e Automatizuje Single Sign-On
k aplikacim. Vzdy, kdyzZ se uZivatel
prihlasi, ,Policy Client* automaticky
predlozi povéfeni vSem aplikacim
bez dalSiho zasahu uzivatele.

e Software ,push® instalaci
a aktualizaci bez zasahu uzivatele,
ktera probiha rychle a jednodusSe.

e Zabudované pfihlasovaci aplikace
pro smart karty/tokeny, v€etné
pfihlasovani do Windows® (pomoci
certifikatu anebo username/hesla)
a pfihlasovani pomoci biometriky.

Pro uzivatele je pfistup pomoci
SafeNet Borderless Security Single
Sign-On zjednodu$en na pouhé uzivani
smart karty nebo tokenu. BSec SSO
uklada vSechna hesla a povéreni, coz
muze zacinat kontrolou vstupu do
budovy a koncit pfihlaSovanim do sité
a zabezpecenym pfistupem
chranénych webovych aplikaci a jinych
aplikaci. Single Sign-On nabizi
zejména:

e Pohodli. Pokazdé, kdyz se uzivatel
pfihladuje, vsune svou kartu a zada
PIN. Po té ma okamzité bezpecny
pristup ke svému PC, k siti, VPN,
e-mailu, chranénym webovym
strankam a obchodnim aplikacim.

e Jednoduchost. Mohou byt
vyuzivana komplexni hesla, ktera
jsou uloZena na smart karté/
tokenu, takZe si je uZivatel nemusi
pamatovat. Tato hesla jsou
instalovana na uzivatelovu kartu
pomoci Single Sign-ON AMC.

e Flexibilita. UzZivatel mize na své
karté ukladat i sva osobni hesla
k pfistupu do aplikaci, ktera nejsou
chranéna organizaci. Pokud si
uzivatel uklada na kartu sva osobni
hesla, je tim vice motivovan
k tomu, aby kartu ochraroval pfed
zni¢enim nebo ztratou. Single Sign-
On propaguje davéru a harmonii.

Technicka specifikace

Pozadavky na HW
pro administratory

Procesor Pentium a vy$S$i

Miniméalné 16 MB RAM
(doporuc¢eno 32MB)

Pozadavky na SW
pro administratory

Windows 2000 Server,
Windows 2000 Professional,
Windows 2003 Server nebo
Windows XP Professional

Active Directory (Pokud se ,Policy
Client” implementuje pres Group
Policy nebo SMS)

Sitové pripojeni ke stanicim
koncovych uzivatel( (Pokud se
,Policy Client”implementuje pres
Group Policy nebo SMS)

RRAS (pro vzdaleny pristup)

Microsoft CA (pro pouZziti s PKI)

Pozadavky na HW uzivatele

Procesor Pentium a vysSi
Minimalné 16 MB RAM
(doporuc¢eno 32MB)

PCMCIA slot nebo USB port pro
USB ctec¢ku smart karty anebo
tokenu

Pozadavky na SW uzZivatele

Procesor Pentium a vy$$i

Miniméalné 16 MB RAM
(doporuceno 32 MB)

Pozadavky na smart karty
& tokeny

SafeNet smart karta
model 330(m), 400(m)

SafeNet USB token
iKey 2032, iKey 4000

PS/SC kompatibilni ¢te¢ka smart
karet

SafeNet.
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