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Cílem tohoto dokumentu je popsat instalaci a zp� sob práce s s aplikací SafeNet Borderless 
Security, která je dodávána spole� n�  s USB tokeny iKey 4000. 
 
Dokument popisuje � asový sousled � inností, které je pot�eba u� init:  

·  instalace aplikací k USB tokenu, 
·  inicializace USB tokenu 
·  instalace certifikát�  certifika� ních autorit 
·  vygenerování klí��  a �ádosti o certifikát, 
·  instalace vydaného certifikátu. 

 
Obrázky v tomto dokumentu mohou být pouze orienta� ní. Uvedené postupy po� ítají 
s ovládáním myši pravou rukou. Podobnost se jmény skute� ných osob a organizací je � ist�  
náhodná a neúmyslná. 
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Obslu�ný software SafeNet Borderless Security je ur� en pouze pro opera� ní systémy 
Windows 2000, XP, Vista. 
 

#$% *&����
��+�,�!&����&
���
 

http://www.postsignum.cz/bezpecnyklic/ 
 
 

V následujícím textu budeme tuto stránku ozna� ovat jako „Základní webová stránka“. 
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Ú� el postupu   
Instalace ovlada� e pro USB token a obslu�ný software. 
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·  Nejprve nainstalujte ovlada� e a obslu�ný software, teprve poté p�ipojte USB token 

k po� íta� i.  

($(  ����
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2.2.1 Instalace ovlada ��  a aplikací USB tokenu 
P�ed zapo� etím instalace ukon� ete všechny aplikace. Po dokon� ení bude vy�adován restart 
po� íta� e. 
 
Vlo�te do mechaniky instala� ní CD Borderless Security PK. V adresá�i 
token_sw_instalator spus� te soubor setup.exe. Tím zahájíte instalaci ovládacího SW a 
ovlada� e k USB tokenu iKey 4000. 
 
Pr� b� h instalace: 

 
Pro další krok stiskn� te tla� ítko Next. 
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Instalaci zahájíte stiskem tla� ítka Install. 
 

 
Instalace byla dokon� ena, stiskn� te tla� ítko Finish. 
 
Po dokon� ení instalace je nutné restartovat po� íta� . Ukon� ete všechny aplikace a restartujte 
po� íta�  stiskem tla� ítka Yes. 
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2.2.2 P� ipojení USB tokenu 
Po instalaci a následném restartu po� íta� e se u hodin v oznamovací oblasti hlavního panelu 
zobrazí nová ikona oznamující stav p�ipojení USB tokenu. 

 
V tomto p�ípad�  není USB token p�ipojen 
 

 
Do volného USB portu p�ipojte USB token iKey 4000. Dojde k automatické detekci nového 
hardware. 

 
 
Po detekci za�ízení m� �e být vy�adováno potvrzení jako výchozí token. 
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Ú� el postupu   
Nastavení PINu a PUK�  USB tokenu iKey 4000 
 
Inicializaci USB tokenu m� �ete provád� t kdykoliv. D � razn�  však upozor� ujeme, �e 
dochází ke ztrát�  dat v USB tokenu p� i ka�dé inicializaci. Pokud by na tokenu byly ji� 
ulo�ené certifikáty a provedla se inicializace, budou certifikáty smazány. Kód PIN lze 
kdykoliv m � nit (postup zm� ny uveden v kapitole 6.2), kódy PUK se dají nastavit pouze p� i 
inicializaci tokenu. 
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Vyhledejte soubor InicializaceTokenu.exe, který je nainstalován v adresá�i C:\Program 
Files\SafeNet\BsecClient, nebo klikn� te na následující odkaz: 

C:\Program Files\SafeNet\BsecClient\InicializaceTokenu.exe 

%$( �
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�
P�i spušt� ní aplikace je v�dy vy�adováno potvrzení informativní zprávy o pou�ití programu. 
Zobrazený dialog v�dy potvr� te tla� ítkem OK. Po stisku tla� ítka Storno dojde k ukon� ení 
aplikace.  
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P�i nalezení a rozpoznání USB tokenu iKey se zobrazí úvodní obrazovka aplikace SafeNet 
Token Perzonalization Utility. Na první zobrazené zálo�ce jsou zobrazeny informace o 
vlo�eném USB Tokenu. 
 
 
P�i nenalezení USB tokenu je 
zobrazena úvodní zálo�ka bez 
informací o USB tokenu a 
zamra� eným emotion symbolem. 
V tomto p�ípad�  zkontrolujte p�ipojení 
tokenu do USB zásuvky a zda na  
tokenu svítí zelen�  led dioda. Poté 
stiskn� te tla� ítko Retry Readers. 
 
 
 
 
Pro vlastní inicializaci tokenu je nutná pouze zálo�ka User PIN. Zálo�ky Identity Key, Utility 
Key, Identity PIN jsou po vybrání zašedlé, neaktivní. 
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P�epn� te se na zálo�ku User PIN, kde se nastavuje PIN a odblokovací kódy PUK. 
 
 
Zaškrtn� te polo�ku Alow User PIN 
Unblocking pro zp�ístupn� ní všech 
polo�ek nutných pro inicializaci 
USB tokenu. 
 
Zadejte PIN pro Váš USB token. 
PIN se zadává pouze jednou, pro 
Vaší kontrolu zadávání se zobrazuje 
skute� ný text, nezobrazují se 
zástupné znaky (nap�.*) 
 

Zadejte odblokovací kódy PUK. 
Dopl� te všech šest polí� ek pro 
zadání odblokovacích kód� . 
Zadávejte kódy odlišné, podobn�  jak je to uvedeno v p�íkladu. V �ádném p� ípad�  
nenechávejte p� ednastavené hodnoty. 
 
Polo�ku SafeNet SO PIN nedopl� ujte a nechte p�ednastavenou hodnotu. Toto heslo se 
v �ádné aplikaci pro USB token nevyu�ívá. M� �e slou�it pouze jako servisní kód pro 
výrobce. 
 
Všechny zapsané kódy PIN a PUK si pe� liv �  poznamenejte. Kód PIN budete v�dy 
pou�ívat p � i jakékoliv operaci s USB tokenem. Kódy PUK slou�í k odblokování USB 
tokenu, pokud 5x špatn�  zadáte kód PIN (viz kapitola 7 tohoto dokumentu).  
 
Po zadání všech nutných polo�ek (PIN, PUK) pro inicializaci tokenu stiskn� te tla� ítko 
Personalize Token. 
 
 
 
 
 
Tla� ítko About  zobrazí informace o aplikaci, tla� ítko Close aplikaci ukon� í. 
 
P�ed vlastní inicializací je zobrazeno hlášení o smazání všech dat na tokenu. Pro pokra� ování 
stiskn� te tla� ítko OK, pro zrušení akce stiskn� te tla� ítko Storno . 

 
 
Probíhající inicializace je zobrazena nad tla� ítkem 
Personalize Token.  
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Po dokon� ení inicializace je zobrazena podobná informace. 
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Ú� el postupu   
Instalace certifikát�  certifika� ních autorit PostSignum QCA, VCA do opera� ní systému 
Windows. 
 
Na základní webové stránce v � ásti 3. Instalace certifikát�  certifika � ních autorit klikn� te 
na odkaz „Instalace certifikát�  certifika� ních autorit PostSignum“. 
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Webová stránka nabídne mo�nost automatické instalace certifikát�  jen v p�ípad� , �e se jí 
poda�í úsp� šn�  detekovat pot�ebnou komponentu. 
Po stisku tla� ítka Instalovat certifikáty  se zahájí proces instalace všech nezbytných 
certifikát� . Pokud instalace skon� í s chybou prove� te ru� ní instalaci certifikát�  autorit. 
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Následující postup prove� te postupn�  s ka�dým ze soubor� : 

·  postsignum_qca_root.cer .. soubor s certifikátem ko�enové autority  
·  postsignum_qca_sub.cer .. soubor s certifikátem kvalifikované autority 
·  postsignum_vca_sub.cer .. soubor s certifikátem komer� ní autority 

(Postup je rovn� � uveden na webové stránce.) 
 
Klikn � te myší na odkaz pro sta�ení souboru. Místo ulo�ení souboru ale stiskn� te tla� ítko 
Otev� ít . Po chvíli se zobrazí okno s informacemi o certifikátu. 
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Stiskn� te tla� ítko Nainstalovat certifikát. Spustí se pr� vodce importem certifikátu. Stiskn� te 
tla� ítko Další. 
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Na druhé obrazovce ponechte nastavenou polo�ku Automaticky vybrat úlo�išt �  certifikát � . 
Stiskn� te tla� ítko Další. 
 

 
 
Potvr� te poslední obrazovku stisknutím tla� ítka Dokon� it. 
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Pokud instalujete certifikát ze souboru postsignum_qca_root.cer, zobrazí se okno s dotazem, 
zda chcete certifikát skute� n�  nainstalovat. Certifikát se nainstaluje po stisknutí tla� ítka Ano. 

 
 
Po dokon� ení importu se zobrazí okno s informací o úsp� šném importu. 
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Registrace certifikát�  ulo�ených na tokenu se provádí automaticky po vlo�ení tokenu do 
USB. Po vyjmutí tokenu dojde k automatickému odmazání certifikát�  ze systému. 
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5.2.1 Generování klí ��  a �ádosti o certifikát 
Na základní webové stránce klikn� te na odkaz v � ásti 5.1. Generování klí��  a �ádosti o 
certifikát. 
 
 
Dopl� te všechny pot�ebné údaje pro vytvo�ení �ádostí o certifikát, vyberte velikost 
generovaného klí� e (standardní velikost je 1024 bit� , pro vyšší zabezpe� ení se pou�ívá 2048 
bit� ) a stiskn� te tla� ítko Vygenerovat. 
 
P�ed samotným generováním klí��  se zobrazuje následující varovné hlášení, Pro pokra� ování 
stiskn� te tla� ítko Ano. Stiskem tla� ítka Ne ukon� íte provád� nou akci. 

 
 
P�i zobrazení následující chyby nejspíše vznikl problém v komunikaci s USB tokenem. 
Vlo�te token do USB konektoru, nebo jej vyjm� te a znovu vlo�te do USB konektoru. Znovu 
stiskn� te tla� ítko Vygenerovat. 

 
 
Pro zápis klí��  na USB token je vy�adován PIN, který jste nastavili v kapitole 3.2 
Inicializace USB tokenu nebo 6.2 Zm� na pinu. 
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Pr� b� h generování klí��  je zobrazen v podobném okn� . 

 
 
Generování klí��  probíhá dvakrát za sebou. P� i úsp� šném generování klí��  je zobrazena 
informace, �e �ádosti o certifikáty byly ulo�eny na server PostSignum. 

4$% 7��&
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Na základní webové stránce klikn� te na odkaz v � ásti 5. Vydání certifikátu, kde jsou 
uvedeny podrobn� jší informace, jak probíhá vydání certifikát� . Na stránce je uveden rovn� � 
seznam kontaktních míst, které vydávají certifikáty. 

4$�  �
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Na základní webové stránce klikn� te na odkaz v � ásti 5.3. Instalace vydaného certifikátu. 
Na zobrazené stránce si m� �ete vybrat zp� sob na� tení vašeho vydaného certifikátu. 

 

·  Sta�ení z webu podle sériového � ísla – vypl� te sériové � íslo certifikátu, které 
naleznete na protokolu o vydání certifikátu. Tento dokument obdr�íte na pracovišti 
� eské pošty p�i vydání certifikátu. Vyberte, jakou certifika� ní autoritou byl vydán 
certifikát (op� t uvedeno na protokolu o vydání certifikátu). 

·  Na� tení ze souboru – pokud máte vydaný certifikát ulo�ený v souboru, zvolte tla� ítko 
Procházet a vyberte soubor s certifikátem. 

 
Kliknutím na odkaz Instalovat spustíte instalaci zvoleného certifikátu. Je zobrazeno 
upozorn� ní, zda chcete opravdu instalovat certifikát, stiskn� te tla� ítko  Ano . 

 
Pro zápis klí��  na USB token je vy�adován PIN, který jste nastavili v kapitole 3.2 
Inicializace USB tokenu nebo 6.2 Zm� na pinu. 

 
 
Nakonec se zobrazí krok 2 pr� vodce s informací, �e certifikát byl úsp� šn�  nainstalován. 
Pokud b� hem instalace došlo k chyb� , je zobrazen popis chyby. 
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Pomocí zástupce na ploše nebo v nabídce Start (Programy� SafeNet� Borderless Security 
PK) spus� te aplikaci SafeNet Token Manager Utility. Stiskn� te tla� ítko Enrollment 
Update. Operace v této aplikaci mohou být zdlouhavé, m� jte prosím strpení p�i ka�dé 
provedené akci. 

 
 
Po kliknutí na tla� ítko Enrollment Update se m� �e zobrazit hlášení v horní � ásti Internet 
exploreru. Pokud se hlášení zobrazí, klikn� te na text s chybovým hlášením levým tla� ítkem 
myši a zvolte povolit dopln� k. 

 
 
P�i zobrazení tohoto dotazu prosím vlo�te USB token iKey 4000 a stiskn� te tla� íto OK . 
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V nabídce v levé � ásti zvolte Zm�� te PIN tokenu. 

 
 
Vypl� te starý PIN a dopl� te 2x nový PIN. 

 
 
P�i neúsp� šném pokusu o zm� nu PINu jste upozorn� ni. Pokud je vše úsp� šn�  provedeno, jste 
o tom informováni. 
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V nabídce v levé � ásti zvolte Zm� na jmenovky tokenu. 

 
 
P�i manipulaci s USB tokenem je vy�adován PIN, který jste nastavili v kapitole 3.2 
Inicializace USB tokenu nebo 6.2 Zm� na pinu. 

 
 
Zvolte název tokenu, prosíme nepou�ívejte � eské znaky. Pro potvrzení zvolte OK . 

 
 
P�i neúsp� šném pokusu o zm� nu jmenovky jste upozorn� ni. Pokud je vše úsp� šn�  provedeno, 
jste o tom informováni.  
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V nabídce v levé � ásti zvolte Import PKCS#12 souboru. 
 
Stiskn� te tla� ítko Import PKCS#12 souboru. 
Pro zápis klí��  na USB token je vy�adován PIN, který jste nastavili v kapitole 3.2 
Inicializace USB tokenu nebo 6.2 Zm� na pinu. 

 
 
Po vlo�ení PINu a stisku tla� ítka OK  se zobrazí okno pro vyhledání souboru se zálohou 
certifikátu. 

 
 
Po vyhledání souboru a stisku tla� ítka Otev� ít, se zobrazí další okno po�adující zadání hesla 
k souboru PKCS#12 (toto heslo jste zadávali p�i generování souboru): 

 
 
Po zadání hesla a stisknutí tla� ítka  OK  se zobrazí další okno po�adující zadání názvu 
kontejneru s certifikátem. V názvu kontejneru prosím nepou�ívejte � eské znaky. 
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Po zadání jména a stisknutí tla� ítka  OK  se ji� zobrazí okno se zprávou, �e obsah souboru 
PKCS#12 byl úsp� šn�  importován do USB tokenu. 
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Ú� el postupu   
Op� tné zprovozn� ní USB tokenu po opakovaném chybném zadání PINu.  

<$# ���	���"�,����!&
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K zablokování tokenu dojde, pokud se 5x zadá chybný PIN, který jste nastavili v kapitole 3.2 
Inicializace USB tokenu nebo 6.2 Zm� na pinu. 
 
P�i zablokování PINu m� �e být zobrazena podobná chybová hláška. 
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Pomocí zástupce na ploše nebo v nabídce Start (Programy� SafeNet� Borderless Security 
PK) spus� te aplikaci SafeNet Token Manager Utility. Stiskn� te tla� ítko Enrollment 
Update. Operace v této aplikaci mohou být zdlouhavé, m� jte prosím strpení p�i ka�dé 
provedené akci. 

 
 
Po kliknutí na tla� ítko Enrollment Update se m� �e zobrazit hlášení v horní � ásti Internet 
Exploreru. Pokud se hlášení zobrazí, tak na text s chybovým hlášením klikn� te levým 
tla� ítkem myši a zvolte povolit dopln� k. 
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P�i zobrazení tohoto dotazu prosím vlo�te USB token iKey 4000 a stiskn� te tla� íto OK . 

 
 
P�i spušt� ní aplikace se zablokovaným tokenem bude zobrazena tato informativní hláška. 
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V nabídce v levé � ásti zvolte Zm�� te PIN tokenu. 
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Dopl� te jeden z Unblocking PIN�  (PUK), který jste zadávali v kapitole 3.2 Inicializace USB 
tokenu. Dále dopl� te 2x nový PIN a stiskn� te tla� ítko OK. 
 

 
 
P�i neúsp� šném pokusu o zm� nu PINu jste upozorn� ni. Pokud je vše úsp� šn�  provedeno, jste 
o tom informováni. 

 
 
D� le�ité upozorn� ní: 
Po zadání Unblocking PINu (PUKu) ji� tento pou�itý PUK nelze pou�ít. Pokud 
vy� erpáte všechny Unblocking PINy, nelze ji� token odblokovat, ale pouze znovu 
inicializovat (viz kapitola 3). P� i inicializaci tokenu ale dochází ke ztrát�  dat ulo�ených 
v tokenu. 
 


